il BANK SPOLDZIELCZY

w Bydgoszczy

I-Bank

Mamy przyjemno$¢ zaprezentowaé Panstwu zasady funkcjonowania banku internetowego

Istota proponowanego rozwigzania jest:

powiazanie systemu z rzeczywistymi rachunkami klientow banku,
bezpieczenstwo i poufnos¢ wymiany informacji.

Wszystkie transakcje sa zabezpieczone podpisem cyfrowym klienta. Prywatny klucz klienta jest
przechowywany w kluczu sprzetowym zabezpieczonym kodem PIN.

Bank internetowy realizuje nast¢pujace funkcje:

® umozliwienie klientowi uzyskiwanie informacji dotyczacych stanu salda oraz wysokosci
obrotow na rachunku,
® umozliwienie klientowi dokonywania krajowych zlecen ptatniczych z natychmiastowa lub
opo6zniong datg realizacji,
® wystawianie polecen przelewu do ZUS 1 do Urzedéw Skarbowych,
® prowadzenie ksiazki adresowej kontrahentow,
® prowadzenie kartoteki wzorcow przelewow,
® szybkie wystawianie polecen przelewu za pomoca ksiazki adresowej kontrahentow i za
pomoca Wzorcow,
® prowadzenie biuletynu informacyjnego dla klientéw. Jest to szybki i bezptatny sposob
przekazywania informacji dla klientow banku,
® obsluga lokat,
® automatyczna obstuga zlecen statych w pelnym zakresie,
® zmiang hasel dostgpu do programu oraz kodu PIN do klucza sprzgtowego.
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il BANK SPOLDZIELCZY

Bezpieczenstwo systemu

w Bydgoszczy

Zgodnos¢ systemu i-Bank ze specyfikacja JAVA zapewnia klientowi bezpieczny dostep do konta z
kazdego miejsca, w ktorym si¢ znajduje. Transmisja danych jest zabezpieczona szyfrowaniem SSL.
Do szyfrowania transmisji sa uzywane klucze o dtugosci 128 bitow.

Klucze szyfrujace sa generowane w banku. Dostep do konta jest zabezpieczony hastem. Dodatkowo
kazda transakcja jest podpisana kluczem prywatnym klienta.

Klucz prywatny umozliwia podpisanie kazdej dyspozycji przez klienta. Generowany jest przy
wykorzystaniu asymetrycznego algorytmu RSA, w ktorym do odczytu jest wymagany
odpowiadajacy kluczowi prywatnemu klucz publiczny. Klucze sa generowane w banku w obecnosci
klienta i sa zapisane w kluczu sprz¢towym. Klucz ma dtugos$¢ 1024 bity

Klucz sprzgtowy jest urzadzeniem zawierajacym pamig¢ i procesor kryptograficzny. Wykonany jest

W postaci estetycznego breloczka. Na czas autoryzacji nalezy go podtaczy¢ do portu USB
komputera. Dodatkowym zabezpieczeniem transakcji jest indywidualny kod PIN klienta.

Aktualizacje do ushugi:

Aby zapewni¢ prawidtowa pracg ustugi [-Bank klient zobowiazany jest:

® zainstalowac Jave w wersji 1.5
® zainstalowac¢ certyfikat z firmy UNIZETO "Certum CA
® w przypadku Windowsa 98 zainstalowa¢ poprawki do systemu Windows.
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